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Datenschutz bei AlsterText

AlsterText bietet Ihnen diverse Losungen, um die Einhaltung
der einschlagigen Vorschriften zu gewéahrleisten:

= Sichere Verschlisselung der Kommikation: AlsterText
verwendet dieselbe Verschlisselungstechnologie wie die
deutschen Grol3banken (128 bit-SSL). Samtliche Diktate,
die Sie Uber unsere Internetplattform an uns Ubertragen
und samtliche Texte, die Sie zurlckerhalten, werden
vollautomatisch und bequem verschlisselt Ubertragen.

= Auftragsbearbeitung durch interne Schreibpools: Auf
Wunsch werden die Schreibleistungen ausschlief3lich in
unseren internen Schreibpools erbracht, es erfolgt keine
Verteilung an Home-Office-Arbeitsplatze (Die Umstellung
aller Schreibarbeitsplatze auf eine Terminal/Server-Losung
— auch im Home-Office — ist fur Herbst/Winter 2007
vorgesehen; Diktate und Arztbriefe, also die
personenbezogenen Daten, werden dann nicht mehr
temporar lokal auf den Home-Office Arbeitsplatzen
gespeichert.).

= Verschlusselte, vollautomatische Ubertragung
Direkt aus der GRUNDIG-Diktiersoftware: Bei
GRUNDIG Diktiergeraten konnen Sie Diktate
vollautomatisch (auf Wunsch auch manuell) und
verschlisselt in den AlsterText WebManager Ubertragen.
Diktieren - Diktiergeréat in die Dockingstation stecken —
fertig.
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= Zugriffsbeschrankte Direktanbindung von AlsterText
an das KIS: Uber eine getunnelte, dedizierte VPN-
Verbindung oder Uber eine Terminal/Server-L6sung (z. B.
CITRIX) kann eine begrenzte Auswahl an Mitarbeitern
unseres medizinischen Schreibpools sich direkt in das KIS
bzw. in die in Ihrer medizinischen Einrichtung verwendete
Software einloggen. Was AlsterText-Mitarbeiter dort sehen
kénnen, bestimmen einzig und allein Sie, unser
Auftraggeber.

Relevante Gesetze und Verordnungen sind BDSG (Bundesdatenschutzgesetz),
LDSG (Landesdatenschutzgesetz), § 203 StGB und § 9 MBO-A (Muster-
Berufsordnung fir die deutschen Arztinnen und Arzte).

Rechtsberatung darf in Deutschland nur von Rechtsanwalten geleistet werden.
Die abschliel3ende Beurteilung, bei welcher dieser Losungen AlsterText zum
Gehilfen des behandelnden Arztes und damit zum Berufsgeheimnistrager wird,
und bei welcher Losung Sie noch eine Einwilligung Ihres Patienten einholen
sollten, ist daher von IThrem Rechtsberater und/oder Ihrem Datenschutz-
beauftragten zu bestatigen.
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Auszug aus unseren Datenschutzbestimmungen:

[...]

Da der Datenschutz bei der AlsterText KG einen hohen Stellenwert einnimmt, halten
wir uns bei der Erhebung, Verarbeitung und Nutzung streng an die gesetzlichen
Bestimmungen des Bundesdatenschutzgesetzes und des
Teledienstedatenschutzgesetzes.

[...]

Welche Daten werden erhoben und wie werden sie genutzt?
Die AlsterText KG erhebt personenbezogene Daten in maschinell lesbarer Form.

RegelmaRig fallen hierunter Name, Anschrift, E-Mail-Adresse, Telefon- oder
Telefaxnummer, Geburtsdatum, aber ggfs. auch Lichtbilder und schliel3lich das
Kennwort, das der Identifizierung des Nutzers dient. Welche Daten im Einzelnen
erhoben werden, ist vom jeweiligen Vertragsverhéltnis abhangig. So bedarf es im
Bereich Bewerbungsservice naturgemal zur Ausfihrung des Auftrages ausfuhrlicherer
personenbezogener Angaben als im Schreibservice und Lektorat. Jedenfalls werden
personenbezogene Daten von der AlsterText KG immer nur in dem Umfang erhoben
und genutzt, wie es die ordnungsgemale Durchfihrung des jeweiligen Vertrages und
die Erfullung des Vertragszwecks erforderlich machen.

Benutzt der Auftraggeber die Internetplattform der AlsterText KG, wird die Zugriffszeit
sowie der Inhalt des erteilten Auftrages protokolliert. Diese Angaben dienen der
AlsterText KG ausschlieZlich zum Nachweis des Vertragsschlusses und dessen Inhalt
und werden u. U. zu Beweiszwecken benétigt.

[...]
Werden Daten an Dritte weitergegeben?
Die AlsterText KG Ubermittelt die Daten jeweils nur in dem Umfang und zu dem Zweck

an Mitarbeiter und Subunternehmer, wie es der jeweilige Schritt in der
Vertragsdurchfiihrung erfordert.
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Sie hat ihre sehr sorgféltig ausgesuchten Mitarbeiter und Subunternehmer, derer sie
sich bei der Abwicklung dieses Vertrages bedient, auf das Datengeheimnis nach 8 5
BDSG verpflichtet und die nach 8 9 BDSG erforderlichen technischen und
organisatorischen MaBnahmen getroffen, um die Ausfuhrung der Vorschriften des
BDSG und die in der Anlage zu diesem Gesetz genannten Anforderungen zu
gewahrleisten.

Zu den beauftragten Subunternehmern gehdren auch Rechts- und Steuerberater,
Computerfirmen und ein Telefondienstleister. Letztgenannter erstellt bei einigen
Vertragsarten fur die AlsterText KG die Rechnungen.

Eine Weitergabe der personenbezogenen Daten der Kunden ist den Subunternehmern
ausdrucklich untersagt.

Wenn der Kunde kein Geheimnistrager ist, ist es der AlsterText KG auch ohne
ausdruckliche Einwilligung gestattet, personenbezogene Daten unter Beachtung der
Regelungen des § 28 BDSG zu Ubermitteln, soweit sie sich bei der Durchfiihrung dieses
Vertrages Dritter bedient. Gleiches gilt, soweit die Offenlegung zur Erkennung,
Eingrenzung oder Beseitigung von Stérungen oder Fehlern in
Datenverarbeitungsanlagen des Auftragnehmers oder der vorgenannten Dritten
notwendig ist.

[---1
Wie sicher sind die Daten?

Die AlsterText KG verpflichtet sich, zeitlich unbegrenzt Verschwiegenheit Uber die
personenbezogenen Daten der Auftragnehmer zu wahren.

Die Datenubertragung auf der Internet-Plattform der AlsterText KG ist standardmaRig
durch eine 128-bit SSL-Verschlusselung gesichert.

Auf Nachfrage bietet die AlsterText KG aber auch eine Datentbertragung mit PGP-
Verschlusselung oder Uber eine abgesicherte dezidierte Leitung an (,,Virtual Private
Network — VPN").

Um den Umgang mit den Daten stets nachvollziehbar zu machen, wird jeder Zugriff zu
den Daten durch die Kunden und die AlsterText KG protokolliert.

Der Auftragnehmer ist stets bemuht, die ihm Uberlassenen Daten sowohl beim
Datentransfer als auch bei der Datenverarbeitung vor dem unberechtigten Zugriff
durch Dritte und der Beeintrachtigung durch Viren oder Sabotageprogrammen zu
schitzen. Ein absoluter Schutz kann jedoch nach dem heutigen Stand der Technik
nicht gewéahrleistet werden. Der Auftraggeber wird auf das in diesem Zusammenhan
verbleibende Risiko hierdurch ausdrticklich hingewiesen. #
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Wie lange werden Daten aufbewahrt?

Die AlsterText KG bewahrt die Daten ihrer Kunden nach Erfillung des Auftrages drei
Jahre lang auf. Damit halt sie sich an den gesetzlich vorgegebenen Rahmen, der gem.
§ 35 Abs. 2 Nr. 3 BDSG die Loschung vorsieht, wenn ihre Kenntnis fur den Zweck der
Speicherung nicht mehr notwendig ist.

Welche Besonderheiten bestehen bei Berufs- oder Amtsgeheimnistragern?

Die AlsterText KG verpflichtet sich gemaR 8 39 Abs. 1 S. 1 BDSG noch einmal
ausdrucklich dazu, personenbezogene Daten, die einem Berufs- oder besonderem
Amtsgeheimnis unterliegen, nur fur den Zweck zu speichern, zu verarbeiten oder zu
nutzen, fur den sie sie erhalten hat. Sie darf diese Daten nur mit Einwilligung des
Betroffenen erhalten und an ihre Mitarbeiter und Subunternehmer tGbermitteln.

Auf Wunsch des Berufsgeheimnistragers wird die AlsterText KG nur dann ihr von
diesem anvertraute personenbezogene Daten speichern, verarbeiten, nutzen und an
ihre Mitarbeiter und Subunternehmer Ubermitteln, wenn der Berufsgeheimnistrager die
Gesellschafter, Mitarbeiter und Subunternehmer zur Verschwiegenheit verpflichtet,
insbesondere auf die dem BDSG vorrangigen, einschlagigen Vorschriften wie z.B. der
BRAO, der BerufsO, des StGB und der StPO hingewiesen hat.

[...]

Auszug aus unseren Allgemeinen Geschaftsbedingungen (AGB):

9.1 Der Auftraggeber und die AlsterText KG sind einander zur vertraulichen Behandlung
samtlicher Unterlagen und Informationen verpflichtet, welche ausdricklich als
vertraulich bezeichnet oder offensichtlich erkennbar nicht fur Dritte bestimmt sind.
Diese Verpflichtungen sind etwaigen Mitarbeitern und zur Vertragserfullung
eingeschalteten Dritten gleichfalls aufzuerlegen.

Behandlung von beschéadigten Festplatten

Unsere Server stehen in Rechenzentren der Hetzner Online AG in Nurnberg/Bayern
(www.hetzner.de). Ist eine Festplatte beschadigt, wird sie geléscht, sofern noch Zugrlff .
darauf ist, ansonsten wird sie vernichtet.
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